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Gérer l'authentification dans Windows

Afin d’assurer la sécurité du client Windows, Windows permet de gérer les comptes utilisateurs, c’est-a-dire la gestion des mots de passe et des parameétres de
comptes d’utilisateur pour les utilisateurs qui partagent I'ordinateur. Il permet de modifier le type de compte, et aussi de supprimer des comptes utilisateurs. De plus, il
permet la gestion des informations d’identification Web et Windows. On distingue généralement deux types d’utilisateurs : ou un utilisateur simple ou un groupe, et

pour chaque type, un compte est associé.

Un compte utilisateur :
Définit les taches qui peuvent étre effectuées par un utilisateur. |l existe deux types de comptes :
- Compte administrateur

- Compte limité

Un groupe :
Permet d’organiser les comptes utilisateurs sous forme de groupes avec la gestion des droits d’accés pour chaque groupe. Cela simplifie la gestion des droits en les

attribuant a des groupes plut6ét qu’a des utilisateurs spécifiques.
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Gestion des comptes utilisateurs

Pour gérer les comptes utilisateurs sous-Windows 10, on doit ouvrir I'application “panneau de configuration” et choisir 'onglet “Comptes utilisateurs” (Voir la Figure 73)

HE Comptes d'utilisateurs — O *

« > v 4 8> Pa. » Com.. v O P

Page d'accueil du panneau de

configuration Comptes d'utilisateurs

0 Modifier le type de compte
Systémne et sécurité E;‘ Supprimer des comptes d'utilisateurs

Reéseau et Internet Gestionnaire d'identification

Matériel et audio ; Gérer les informations d'identification Web

Programmes Gérer les informations d'identification Windows

o Comptes d'utilisateurs @ Courrier

Apparence et personnalisation

Horloge et région

Options d'ergonomie

Figure 73: Interface « Comptes d’utilisateur ».

o
—
-
<
o

Copyright - Tout droit réservé - OFPPT 163



03 — Assurer la sécurité du client Windows X0 WEBFORCE »
Gérer l'authentification dans Windows ’

T

La Figure 74 illustre I'interface fournie par Windows permettant a 'utilisateur de gérer son compte utilisateur.

52, Comptes d'utilisateurs — O >

= v 4 8 <« Comptesd.. > Comptes d'utilisateurs w & ol

Page d'accueil du panneau de

configuration Modifier votre compte d’utilisateur

Gérer vos informations Apporter des medifications 3 mon compte dans les

d'identification parameétres de I'ordinateur

Créer un disque de Asus

réinitialisation du mot de passe & Modifier votre nom de compte Compte local
Administrateur

) Configurer les propriétés & Modifier votre type de compte
avancées des profils utilisateurs

Modifier vos variables .
d'environnement G Gérer un autre compte

%

Modifier les parameétres de contréle du compte d'utilisateur

Figure 74: Interface «modifier votre Compte d’utilisateur ».
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Si I'utilisateur choisit de modifier son nom de compte, une interface s’affiche, qui lui permet de mettre a jour le nom de son compte (Voir Figure 75 et 76).

Si l'utilisateur choisit de modifier le type de compte, une interface s’affiche qui lui 82, Modifier votre type de compte . O %
permet de sélectionner le nouveau type de compte soit Standard soit
<« v 4 8« Co.. > Modi. v O o
Administrateur.
A
Sélectionner le nouveau type de compte
82, Modifier votre nom — O by
Asus
- v 4 8 « Co.. » Modi. v | D g Compte local
Adrministrateur
Entrer un nouveau nom de compte Yous ne pouver pas changer votre type de compte, car vous disposez du seul compte
Administrateur de ce PC. Vous devez nommer un autre administrateur pour pouvoir
Asus modifier votre compte.
R Compte local Standard
Administrateur Les comptes standard peuvent utiliser la plupart des logiciels et modifier les
parametres systéme gui n'affectent pas d'autres utilisateurs ou la sécurité du PC,
| Mom du neuveau compte @ Administrateur
(o] Ce nom apparaitra sur I'écran de bienvenue et dans 'écran de démarrage. Les administrateurs ont un contrdle total du PC, lls peuvent modifier tous les
L parametres et accéder a 'ensemble des fichiers et programmes stockés sur le PC,
IE Changer le nom Annuler Pourquei un compte standard est-il recommande ?
=
Meodifier le type de compte Annuler v
Figure 75 : Interface « Modifier votre nom ». Figure 76 : Interface «Modlifier votre type de compte ».
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Gestion d’identification

Pour gérer ses informations d’identification Web ou Windows, I'utilisateur doit choisir « Gestionnaire d’identification » (Voir Figure 77).

«~ Vo «“ Com.. * Gestionnaire d'identifica... v | D o

Page d'accueil du panneau de . . . B . .
configuration Gerer vos informations d’identification

Affichez et supprimez vos informations d'ouverture de session enregistrées pour les sites Web, les
applications connectées et les réseaux.

Informations d'identification Web ﬂ' Informations d'identification Window:
£ >

Voir aussi Mots de passe Web

Comptes d'utilisateurs Aucun mot de passe Web.

Figure 77: Interface «Gérer vos informations d’identification ».
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Lutilisateur peut afficher et supprimer ces informations d’ouverture de session enregistrées pour les sites Web, les applications connectées et les réseaux.
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L'authentification des utilisateurs est assurée par :

- Active Directory afin d’ouvrir une session sur le domaine (Voir Figure 78).

- Une base de comptes afin d’ouvrir une session locale.

* Fournit les parametres de
sécurité et d'identité de
F'utilisateur.

* Permet a un utilisateur
d’accéder aux ressources
et d'effectuer des taches
systéme.

o
—
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Figure 78 : Etapes d’ouverture de session sur un domaine ou session locale .
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Gérer les Permissions et le partage de ressources

Windows permet aux utilisateurs de permettre I'acces a leurs fichiers ou ressources comme imprimante par d’autres personnes via le réseau. Pour permettre le

partage des ressources, |'utilisateur doit ouvrir le panneau de configuration et choisir Réseaux et Internet puis Centre Réseau et partage (Voir Figure 79)

|"ﬂ Réseau et Internet I — O et

« v 4 ‘8 > Pa. > Résea. v O -

Page d'accueil du panneau de
configuration

4
o

Centre Réseau et partage
Afficher I'état et la gestion du réseau Connexion d un réseau
Systérne et sécurité Afficher les ordinateurs et les périphériques réseau

L4

* Réseau et Internet Options Internet

Medifier la page d'accueil
Gérer les compeosants additionnels du navigateur
Supprimer ['historique de navigaticn et les cookies

4, '

Materiel et audio
Programmes

Comptes d'utilisateurs
Apparence et personnalisation
Horlege et région

Options d'ergonomie
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Figure 79 : Interface Réseau et Internet.
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Si l'utilisateur souhaite modifier les paramétres de partage il clique sur Modifier les parameétres de partage avancés (voir Figure 80).

= Centre Réseau et partage — O ot
€« ¥ ":F < Résea.. » Centre Réseau et partage w & o

, : Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Meodifier les paramétres de la L
carte TOPNET_AE30 Type d'acces: Internet

Réseau public Connexions: 1 Wi-Fi (TOPMNET_AE30)

Meodifier les parameétres de
partage avancés

Options de diffusion Maodifier vos parameétres réseau
multimédia en continu

'@. Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'accés a distance ou VPN, ou configurez un routeur ou un
point d'accés,

@ Résoudre les problémes

Vimr N . - - - - - £ - - r
VOIT 3Ussl Diagnostiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

Options Internet
Pare-feu Windows Defender

o
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Figure 80 : Interface Centre Réseau et partage
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Lutilisateur peut donc activer ou désactiver le partage de fichiers et d’'imprimantes, comme il peut activer ou désactiver la découverte de réseau (voir la Figure 82).
Maintenant pour partager un fichier sauvegardé dans n’‘importe quel endroit dans son ordinateur, 'utilisateur doit sélectionner le fichier qu’il souhaite partagé et cliquer
sur le bouton de droite puis choisir I'onglet partager (voir Figure 81 (a)).

o@ Paramétres de partage avancés - O >

&« L o« Ce.. s Para.. v (V] -

Uinterface de la Figure 81 (b) s’affiche.

Modifier les options de partage pour d‘autres profils réseau

Windows crée un profil réseau distinct pour chaque réseau utilisé, Vous pouvez choisir des options spécifiques

%& Envoyer par transfert... Partager pour chaque profil.

e R B-IntreductionSystemes.pdf Privé

Déplacer vers "Dropbox” Cet élément va &tre partagé.

Invité ou public (profil actuel

1= Partager| pi (p )

Ouvrir avec Recherche du réseau

Accorder I'accés & Quand la découverte du réseau est activée, cet ordinateur peut voir les autres ordinateurs et

gq périphériques du réseau, et peut lui-méme étre vu par les autres ordinateurs du réseau.
B8 Ajouter a l'archive... !
] . ] Aucun contact ? Pas de probléme. () Activer la découverte de réseau
B8 Ajouter a "B-IntroductionSystemes.rar” e Désactiver la dé rte de ré
Appuyez pour commencer 3 ajouter les personnes les (®) Désactiver la découverte de réseau

B8 Compresser et envoyer par e-mail...

plus importantes a vos yeux.

M Compresser dans "B-IntroductionSystemes.rar” et envoyer par e-mail I Partage de fichiers et d'imprimantes I

Restaurer les versions précédentes Lorsque le partage de fichiers et d'imprimantes est activé, toute personne sur le réseau peut accéder
o aux fichiers et aux imprimantes que vous avez partagés 3 partir de cet ordinateur.

Envoyer vers
L = () Activer le partage de fichiers et d'imprimantes
I Copier B (®) Désactiver le partage de fichiers et d'imprimantes
o Créer un raccourci Sélectionner pour activer le partage de proximite Tous les résen
< artagez avec un appareil 3 proximité en utilisant le
Q. Ouvrir I'emplacement du fichier Bluetooth et e Wi-Fi.

a . (b) E;Enregistrerles maodifications Annuler
I Propriétés

Figure 81: Interface partager Figure 82 : Interface Parametre de partage avancé
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Data Protection Manager :

C’est un outil qui assure la protection et la récupération de données d'entreprise de Microsoft System Center.
En particulier, il assure les fonctionnalités suivantes :

* Centralisation de la sauvegarde ;

* Planification de la sauvegarde ;

* Sauvegarde dans le Cloud.

(o]
—
-
<
Q.
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L'Assistant de récupération de la Sauvegarde Windows offre plusieurs options :
* Destination de récupération. Dans I'option Destination de récupération, l'utilisateur spécifie 'emplacement de la sauvegarde.

Résolution des conflits. La restauration de données a partir d'une sauvegarde crée fréquemment des conflits avec des versions existantes des données. En cas de

conflit, il est possible de choisi 'une des options suivantes :
* Créer des copies et conserver les deux versions ;
* Remplacer la version existante par la version récupérée ;
* Ne pas récupérer les éléments s'ils existent déja dans I'emplacement de récupération.
* Parameétres de sécurité. Cette option est utilisée pour restaurer des autorisations aux données en cours de récupération.

Voir les différente Figures des diapos 175, 176, 177 et 178 décrivant les étapes de sauvegarde et de restauration des données locales.

o
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n - [Windows Server Backup (Local)\Local Backup] — X
ion View Help
o

B A=
e Local Backup

éy You can perform a single backup or sch| ¥ packup Once Wizard X ¥a  Backup Schedule..

‘) - 1® Backup Once..

A No backup has been configured for this computer. ‘;;y . t® Recover
Backup Options
Messages (Activity from last week, double click on the m Configure Performance Settings...
View »
Time Message Create a backup now using: H Help
Select Backup Configu...
. o Scheduled backup options
Specify Destination Ty...

Confirmati Choose this option if you have created a scheduled backup and want to use
antirmation the same settings for this backup.
Backup Progress

@ Different options

Choose this option if you have not created a scheduled backup or to specify a
location or items for this backup that are different from the scheduled backup.

To continue, click Next.

Status

Last Backup

Status:
Time:

View details

N
—
-
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,?y Backup Once Wizard pre ,?y Backup Once Wizard %
&ﬁ 4 &g >,
Select Backup Configuration Select Items for Backup
Backup Options What type of configuration do you want to schedule? Backnpi@ptons Select the items that vou want to back up. Selecting bare metal recovery will

Select Backup Configu... Select Backup :
[ S, () Full server (recommended) w Select Items X ¥
Select ltems for Backup

Specify Destination Ty.. I want to back up all my server data, applications and system state. Specify Desti] Specify tems to include inthe backup by selecting or clearing the associated check

Backup size: 11,77 GB boxes. The items that you have included in the current backup are already selected.

Confirmation Confirmation

Backup Progress (@ Custom Backup Progrg

: D.@ Bare metal recovery

System state

[ Jain System Reserved
[ ke Local disk (C:)

I want to choose custom volumes, files for backup.

| OK || Cancel |

L ———" 1

bve ltems

‘ Advanced Settings ‘

(o]
—
-
<
o.
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(?y Backup Once Wizard > (?y Backup Once Wizard >
“iy Specify Destination Type @ Select Backup Destination
Backup Options Choose the type of storage for the backup: Backup Options

Select a volume to store the backup. An external disk attached to this computer is

Select Backup Configu... B Select Backup Configu... listed as a volume.
(@ Local drives

Select ltems for Backup = Tl B B Select Items for Backup Backup destination: i
Specify Destination Ty... TrrEls e alela (28 PN E el (=) Specify Destination Ty... = . ackup (B3
Select Backup Destina... () Remote shared folder Select Backup Destina... Total space in backup destination: 5,00 GB
Confirmation Ex . i Confirmation

ample: \\MyFileServer\SharedFolderName Free geaes (R GlEs e 498 GB
Backup Progress Backup Progress

< Previous | | Next > Backup < Previous | | Next > Backup

o
—
-
<
o
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Sfy Backup Once Wizard %

L
' Backup Progress

Backup Options Status: 29 % of backup completed for System Writer...
Select Backup Configu... _

Select Items for Backup

Specify Destination Ty... SERE A

Select Backup Destina.. Backup location:  B:

Confirmation

Data transferred: 2,35 GB

Items

Item Status Data transferred
System state 29 % of backup.. 2,35 GB of 807 ..

You may close this wizard and the backup operation will continue to run in the
background.

o
—
-
<
o

< Previous Next > | Close H Cancel ‘
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Gérer les outils de sécurité sous Windows

Windows offre un ensemble d’outils de sécurité, qui permettent a l'utilisateur de s’assurer de la sécurité et de la protection de son systeme et de ses fichiers contre les

intrusions et les virus.

On va se concentrer sur 'outil Pare-feu Windows Defender fourni par Windows qui a pour but d’'empécher les pirates ou les logiciels malveillants d’accéder a l'ordinateur

via Internet ou un réseau :

* |l améliore la sécurité de Windows ;

* |l protege le systéme contre les programmes malveillants ;

* La configuration des régles peut se faire manuellement ou a 'aide d’une stratégie de groupe ;
* |l présente plusieurs profils que nous pouvons appliquer a différents réseaux.

Pour ouvrir le Pare-feu Windows Defender, 'utilisateur doit aller vers le panneau de configuration, choisir Systéme et sécurité puis choisir Pare-feu Windows Defender

(Voir la Figure 83).

o
—
-
<
o
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Outils de sécurité sous Windows (Pare-feu, Windows Defender)

@ Systéme et sécurité — O *

“ L ‘ » Panneau de configu... » Systérme et sécurité W W] el

Page d'accueil du panneau de

configuration Sécurite et maintenance

Veérifier |'état de votre ordinateur et réscudre les problémes
* Systéme et sécurité Q Meodifier les parameétres de contréle de compte d'utilisateur

Réseau et Internet Résoudre des problémes informatiques courants

Pare-feu Windows Defender

Verifier I'etat du pare-feu Autorizer une application via le Pare-feu Windows
Pare-feu Windows Defender
Systéme Configurez les options de sécurité du
Afficher la qud pare-feu pour renforcer la protection §rocesseur | W9 Autoriser I'accés 3 distance
Lancer I'assictd de votre ordinateur face aux pirates
Horloge et région informatigques et aux logiciels

Dptions d’q malveillants.
Meodifier les paramétres de batteries | Modifier le comportemnent des boutons d'alimentation

Matériel et audio

Programmes

Comptes d'utilisateurs

ok

Apparence et personnalisation )
et ordinateur

Options d'ergonomie

©

Modifier les conditions de mise en veille de I'ordinateur

Historique des fichiers
'@ Enregistrer des copies de sauvegarde de vos fichiers a I'aide de I'Historique des fichiers
Restaurer vos fichiers 3 I'aide de I'Historique des fichiers

a‘@ Sauvegarder et restaurer (Windows 7) v

o
—
-
<
o

Figure 83 : Interface Systéme et sécurité
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Comme il est illustré dans la Figure 84, I'outil Pare-feu Windows Defender permet a 'utilisateur d’autoriser une application ou une fonctionnalité, modifier les parametres
de notification, activer ou désactiver le pare-feu.

@ Pare-feu Windows Defender — O >
“— v 0« Systéme et ... * Pare-feu Windows Defender w 0 Rechercher 2

, . Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 2

) o wotre ordinateur via Internet ou via un réseau.
Autoriser une application ocu

une fonctionnalité via le . .. .
Pare-feu Windows Defender e Réseaux prives Non connecte ()
® Modifier les paramétres de . . .., .
notification l g Réseaux publics ou invités Connecte ()
E;‘ Activer ou désactiver le ) . i . . i
Pare-feu Windows Defender Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé
% Paramétres par défaut Etat du Pare-feu Windows Defender : Active
% Paramétres avances Connexions entrantes : Bloquer toutes les connexions aux applications ne
o Dépanner mon réseau figurant pas dans la liste des applications autorisées
L Reseaux publics actifs : = TOPMET AE20
- Voir aussi .
o CEcurité et maint Etat de notification : M avertir lorsque e Pare-feu Windows Defender
& Eeurite st maintenance blogue une nouvelle application

Centre Réseau et partage

Figure 84 : Interface Pare-feu Windows Defender
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Si l'utilisateur veut par exemple activer le Pare-feu, il clique sur Activer ou Désactiver, et I'interface présentée dans la Figure 85 s’affiche.

ﬁ Personnaliser les parameétres .

« v i@ <« Pare-feuW... » Personnaliser les pararnétres v D

Personnaliser les paramétres pour chaque type de réseau
Vous pouvez modifier les parameétres de pare-feu pour chaque type de réseau que vous utilisez,

Parameétres des réseaux prives
g (@) Activer le Pare-feu Windows Defender

[ ] Bloguer toutes les connexions entrantes, y compris celles de |a liste des applications
autorisées

M avertir lorsque le Pare-feu Windows Defender blogue une nouvelle application

0 () Désactiver le Pare-feu Windows Defender (non recommandé)

Parameétres des réseaux publics
g (@) Activer le Pare-feu Windows Defender

[ ] Bloguer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées

M awvertir lorsque e Pare-feu Windows Defender blogue une nouvelle application

m () Désactiver le Pare-feu Windows Defender (non recommandé)

(o]
—
-
<
o.

Annuler

Figure 85: Interface Personnaliser les parametres
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Le suivi et le contréle des communications initialisées par un équipement sur le réseau sont assurés par les regles de trafic. 1l y’a des régles de trafic entrant et sortant.
Regles de trafic entrant :

* Dans le cas par défaut, le trafic entrant est bloqué.

* Les échanges qui entrent ne sont autorisés qu’a travers une regle de trafic entrant.

Regles de trafic sortant :

* Le systéme autorise toute communication sortante a I'exception du trafic qui est explicitement bloqué par une regle de trafic sortant.
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—
-
<
Q.
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03 — Assurer la sécurité du client Windows
Gérer les outils de sécurité sous Windows

Windows Defender

0

OFPPT

T

WE

BFORCE .

BE THE CHANGE

Il est intégré par défaut dans Windows 10, il offre un niveau de sécurité élevé en utilisant des signatures sur le cloud. Pour assurer la sécurité de son ordinateur,

I'utilisateur doit ouvrir I'interface Sécurité Windows illustrée dans la Figure 86.

Sécurité Windows

La sécurité en un clin d'ceil

Affichez I'état de sécurité et d'intégrité de votre appareil, et prenez
les mesures nécessaires,

mr  Accueil
O Protection contre les virus et menaces

R Protection du compte

@) Pare-feu et protection du réseau Q !

3 Contréle des applications et du navigateur Protection contre les virus et Protection du compte

menaces Connectez-vous avec Microsoft

Sécurité des appareils Aucune action requise. pour bénéficier d'une sécurité

Performances et intégrité de |'appareil
Se connecter

¢ @

Options de contréle parental

Ignorer

i =

Contréle des applications et Sécurité des appareils
du navigateur afficher le statut et gérer les
Le paramétre permettant de fonctionnalités de sécurité

bloquer les applications matérielle
potentiellement indésirables est

désactivé. Votre appareil peut

&tre vulnérable.

o
—
-
<
o

iE’}! Paramétres sEnEr

renforcée et d'autres avantages.

“3

Pare-feu et protection du
réseau
Aucune action reguise.

&

Performances et intégrité de
I'appareil
Aucune action requise.
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Figure 86: Interface Sécurité Windows
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