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Dans ce module, vous allez :

* Explorer Windows
 Déployer un systeme d’exploitation Windows

e Assurer la sécurité du Client Windows
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Ce que vous allez apprendre dans ce chapitre :

Découvrir les différentes versions de Windows

Présenter les fonctionnalités de Windows

Assurer la gestion du systeme d’exploitation Windows

Maitriser |'utilisation de PowerShell
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Histoire de Windows

Le 4 avril 1975 est la date de la création de la Fondation de Microsoft Corp. En effet, William H. Gates et Paul Allen fondent la société Microsoft Corporation a
Albuquerque (Nouveau Mexique). Son activité est le développement des systémes d'exploitation et des logiciels pour ordinateurs.

En 1981, IBM, le constructeur américain, lance le premier ordinateur personnel (Personal Computer abrévié PC) implémentant le systeme d'exploitation MS DOS

(I'abréviation de Microsoft Disk Operating System de Microsoft).

Actuellement, les systemes d'exploitation Microsoft sont dans 90% des micro-ordinateurs dans le monde. Puisque, ses concurrents existants dans le marché ont permis
son succes. En effet, I'IBM a publié son architecture de machine qui n’assure pas une forte protection, et Apple a développé son systemes d’exploitation pour ses propres

machines.

La Figure 27 illustre les différentes versions windows, en rouge la version Windows basée MS-DOS inclut Windows 9x, en orange la famille Windows Embedded Compact,

en jaune , en vert la version Windows Server de la famille Windows NT et en bleu la version Client de la famille Windows

NT.

o
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Figure 27 : Les différentes versions windows
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Dans ce qui suit, on va se concentrer sur la version Client Windows pour ordinateur.

Windows 1.0 (Novembre 1985) : c’est la premiére version de Windows. Cette version n’a pas eu de succés aupres du public. La Figure 28 représente |'interface Windows
1.0.

Windows 2.0 (1987) : ajout d’un peu plus de caractéristiques par rapport la version précédente. La version est renommée plus tard Windows/286. La Figure 29

représente l'interface Windows 2.0.
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Figure 28 : Interface Windows 1.0 Figure 29 : Interface Windows 2.0
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En 1988 : création de I'équipe de développement de Windows NT chez Microsoft.

Windows 3.0 (1990): relance de la version Windows 3.0. Cette version supporte 16 couleurs, elle permet aussi la gestion de programmes, de fichiers, etc.

Les différentes versions sont Windows 3.1 (en Avril 1992) et Windows for Workgroups 3.11 (en octobre 1992). La Figure 30 représente l'interface Windows 3.0.

Windows NT 3.1 (Juillet 1993)

La premiere version avec une architecture 32 bits, multitache préemptif. Elle supporte plusieurs processeurs et comprend un systeme de fichiers NTFS. Les versions issues de

cette version sont 3.1 et 3.1 Advanced server. La Figure 31 représente I'interface Windows 3.1.
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Figure 30: Interface Windows 3.0 Figure 31: Interface Windows 3.1
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Windows NT 3.5 (3.5.80.7) ( 8 Septembre 1994) : cette version inclut le support natif de TCP-IP. Elle permet une architecture plus solide et plus performante (versions
3.5 et 3.5 Advanced Server).

Windows 95 (4.0.950) (1995) : la Figure 32 représente l'interface Windows 95.
Windows NT 3.51 (3.51.1.057) : cette version supporte les applications Windows 95 (3.5 et 3.5 Advanced Server).

Windows 98 (4.0.1998) : Windows 98 Second Edition (4.1.2222) : la Figure 33 représente l'interface Windows 98.
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Figure 32 : Interface Windows 95 Figure 33: Interface Windows 98

Copyright - Tout droit réservé - OFPPT 107



01 - Explorer Windows S0 WEBFORCE «
Découvrir les différentes versions de Windows OFPPT B THE CHANGE

Windows Me (4.90.3000) (2000) : la Figure 34 représente I'interface Windows Me.

Windows 2000 (5.0.2195) (17 Février 2000): cette version prend en charge du clustering, du PCMCIA et des fonction APM, et aussi, le chiffrement des données dans
NTFS, une gestion d’annuaire : Active Directory. Les différentes versions sont Windows 2000 Professionnel, Windows 2000 Server, Windows 2000 Advanced Server,

Windows 2000 Datacenter Server (sortie ultérieure). La Figure 35 représente |'interface Windows 2000.

@ —oixi
My Documents J File Edit View Favorites Tools Help ‘i
J GBack v = - (1] | Qsearch [yFolders (AHistory | BS TE X w | B~

\ = Computer Management =101 x| 3 6o
My Computer ] Bconpvied “ el [ @ “ [%
J File Edt View Favortes Tools Help Treel Volume: |Lgyout IType |File System I 2
—= " . Security
J 4=Back ~ = - I|aSealch L4 Folders 8 Computer Management {Local} el Rartiion Bkt NIES blicy

= m System Tools

& {ﬁ] Event Viewer

& S System Information

& Performance Logs and Alerts

: E Shared Folders
-2 Device Manager

ers and Groups

JAgdress IQ Search Results

Search

Ehen | S

[@) Search for Files and Folders

Search for files or folders named:

aoement 4l
Updates your system with new Windows features, device

Programs drivers, and system updates available from Microsoft,
WSS | Containing test . .
Explore] [l g text SCANDISK.LO! S o =

[picrosot &) opBCNsT CAWINDOWS " Configuration Setting

{ }| Lookin: @ WINSOCK.DLL C:AWINDOWS Application Extensiol
Setup M¢ IE—! Local Hard Drives (C:) :] . HWINFO CAWINDOWS Application
Intemet £ D PIDGEN.DLL CAWINDOWS Application Extensiol
YSTEM C:AWINDOWS Configuration Setting
Search Now Stop Search I =
SEariG| ekl ICENSE CAWINDOWS Text Document

Search Options >> UPPORT CAWINDOWS Text Document
I RUNHELP CAWINDOWS Cabinet File E _-.lQl
-

Search for other items: @JAUTDEXF CAWINDOWS DAT File §
Files or Folders ‘ | i
|Searching C:AWINDOWS\SYSTEM \

Hstart||| ] @ =3 B || Z)Document-WoPad [ Windows Media Player ) Seaich Resuls | J° 1101 aM

Settings

lock

shit

ctil x| ik

(o]
—
-
<
o.

I 8] Administrative Tools I QComputer Management

i#fstart || 4] @ 3 || EBJOn-Screen Keyboard




01 — Explorer Windows OO \WEBFORCE «

Découvrir les différentes versions de Windows i BE THE CHANGE

o
—
-
<
o

Windows XP (5.1.2600) (25 octobre 2001) : convergence Win 9x et Windows NT. Un mélange entre la fiabilité de NT et la convivialité de Windows 9x. La compatibilité et
I'interface relookée sont trés sympathique. Les versions dérivées sont Windows XP Edition familiale (Home Edition) et Windows XP Professionnel. La Figure 36 représente
I'interface Windows XP.

Windows Server 2003 (24 Avril 2003) : la maturité de I’Active Directory, IIS 6 : une véritable nouvelle version, la sécurité par défaut. Les versions dérivées sont Windows
Server 2003, Web Edition (pas d’active directory), Windows Server 2003, Standard Edition, Windows Server 2003, Enterprise Edition, Windows Server 2003, Datacenter
Edition (clustering, WRM,...).

Windows Vista (6.0.6000) (30 Novembre 2006) : la Figure 37 représente 'interface Windows Vista.
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Figure 36 : Interface Windows XP Figure 37 : Interface Windows Vista
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Windows Server 2008 (6.0) (Février 2008)

Windows 7 (6.1.7600) (22 Octobre 2009) : les versions dérivées sont Windows 7 StarterWindows 7, Edition Familiale Basique Windows 7, Edition Familiale, Premium
Windows 7, Professionnel Windows 7, Entreprise Windows 7 Edition Intégrale : (ou Ultimate). La Figure 38 représente I'interface Windows 7.

Windows Server 2008 R2( 22 Juillet 2009) : les versions dérivées sont Windows Server 2008 R2, Foundation Windows, Server 2008 R2 Essentials Windows, Server SBS
2011Windows, Server 2008 R2 StandardWindows, Server 2008 R2 EntrepriseWindows, Server 2008 R2 Datacenter.

Windows 8 (6.2.9200) (26 Octobre 2012) : nouveau noyau et une nouvelle interface : Metro rebaptisée Modern Ul.Inspiré de Singularity. Le projet testait la faisabilité
d’un remplacement des couches Win32 et UserGDI de Windows par du code géré. Ceci permet au systeme de s’exécuter sur des systémes paralleles ou distribués. Les

versions dérivées sont Windows 8 RT — uniquement pour les tablettes (ARM ou Intel) Windows 8 Windows 8, Professional Windows 8 Entreprise. La Figure 39 représente
I'interface Windows 8.
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Windows Server 2012 (29 Octobre 2012) : la nouvelle version de Windows Server, Windows Server 2012 apporte de nombreuses nouveautés, pour rendre vos serveurs plus
évolutifs, virtualisables et pour favoriser les évolutions vers les clouds privés ou publics. Les versions dérivées sont Windows Server 2012 Foundation, Windows Server 2012,
Essentials Windows Server 2012, Standard Windows Server 2012, Datacenter.

Windows 8.1 (6.3.9600) (7 Octobre 2013) : pas un service pack, mais une nouvelle version gratuite. Windows 8.1 rends les interfaces plus cohérentes, une bascule plus aisée
entre le bureau et «Metro». Les versions dérivées sont Windows 8.1 RT — uniquement pour les tablettes (ARM ou Intel), Windows 8.1, Windows 8.1 Professional
Windows 8.1 Entreprise. La Figure 40 représente |'interface Windows 8.1.

Windows 10 (10.0.10240)(9 Juillet 2015) : Microsoft I'avait annoncée comme la derniere version..., désormais les mises a jour et évolutions sont distribuées en permanence
sans Service Pack ou sans passer a une nouvelle version (Feature Pack), tous les 6 mois. La mise a jour de Windows 7 / Windows 8.1 vers Windows 10 est gratuite. Les versions
dérivées sont Windows 10 Famille, Windows 10 Professionnel, Windows 10 Enterprise, Windows 10 Education (idem que Entreprise techniquement), Windows 10 Mobile
(déprécié), Windows 10 Enterprise Mobile (déprécié), Windows 10 IoT. Le noyau est le méme pour toutes les plateformes : PC, Mobile et |oT. La Figure 41 représente l'interface
Windows 10.
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Figure 40 : Interface Windows 8.1 Figure 41: Interface Windows 10
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Windows 11 (10.0.22000) ( 5 Octobre 2021) :

Finalement il y a un successeur. Ce n’est pas une révolution mais une ‘grosse progression’ : les mises a jour (Feature updates) deviennent annuelles. Les versions dérivées
sont :

- Windows 11
- Windows 11
- Windows 11 Enterprise
- Windows 11 Education

Apres avoir découvert les différentes versions de Windows ainsi que les interfaces qui y sont associées, on peut maintenant procéder a la présentation des fonctionnalités
de Windows.

N
—
-
<
o
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Dans cette partie, on va présenter brievement les fonctionnalités de Windows d’une fagon générale et on va se concentrer surtout sur les fonctionnalités Windows offertes via

I'interface utilisateur proposée.

Mode d’Exécution Windows

Windows a deux modes différents d’exécution : le mode utilisateur et le mode noyau. Le processeur exécute Windows en basculant entre les deux modes en fonction du type de code

exécuté sur le processeur. Les applications s'exécutent en mode utilisateur et les principaux composants du systéme d'exploitation s'exécutent en mode noyau.

Les pilotes peuvent fonctionner en mode utilisateur ou en mode noyau.

* Mode Noyau

Un pilote ou une application en mode noyau ne sont pas isolés des autres applications. L'utilisation d’'une mauvaise adresse virtuelle par un pilote peut compromettre
les données de systeme d’exploitation ou des autres applications. Si un pilote en mode noyau n’est plus fonctionnel, tout le systéme d'exploitation se bloque.

* Mode Utilisateur

En démarrant une application en mode utilisateur, Windows géneére un processus pour |'application. Le processus offre a I'application une table de descripteurs privés

et un espace d'adressage virtuel privé. Les différentes applications tournent de maniére isolée. Les données d’une application ne peuvent étre modifiées que par

o)
—
-
<
o

I'application elle méme. Le blocage d’une application n‘aura pas d’'impact sur les autres applications et sur le systéme d’exploitation.
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Utilisation de l'interface graphique

La Figure 43 présente l'interface principale utilisateur Windows 10. Il existe plusieurs fonctionnalités Windows via les différentes interfaces proposées qui facilitent les
interactions Homme-Machine. On va présenter quelques interfaces offertes par Windows 10.

SSier

Barre des Taches

o)
—
-
<
o

Menu Démarrer —
%8 O Taperici pour rechercher O i e - n @ 55 ] 17

. " 20
_ 14°C Trésensoleille ~ O 9 dx §F FRA (000, ﬂs) ‘

Figure 43: Interface Utilisateur Windows 10
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Windows offre a 'utilisateur des interfaces interactives qui lui permettent de gérer ses dossiers, ses fichiers, ses supports de stockage. La Figure 44 illustre un exemple

d’interface qui permet la gestion des dossiers, des périphériques et lecteurs.
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Figure 44: Interface Ce PC
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Dans cette partie, vous allez comprendre comment assurer la gestion du systéme d’exploitation Windows (gestion de la mémoire, des processus, des E/S, des fichiers, des

répertoires, des programmes, panneaux de configuration, NTFS, gestion des taches...).

Premierement, on va comprendre la gestion des processus de Windows.

Gestion des processus sous Windows

La bonne gestion des processus dans notre ordinateur, nous permet non seulement de gagner en sécurité sur un ordinateur, mais aussi en performance. Il existe des

logiciels et méme des sites qui permettent I'identification de processus inutiles et dangereux.

Microsoft Windows exécute également un bon nombre de processus critique qui s’exécutent en permanence afin d’assurer le bon fonctionnement de la machine et qui

permettent I'accés a internet ainsi qu’a vos périphériques.

Généralement, les utilisateurs ne font pas attention aux processus qui sont en exécution. En revanche, les utilisateurs avancés savent qu’une consultation des processus

permet I'amélioration des performances de leurs ordinateurs et éventuellement la détection d’un virus informatique.

Microsoft Windows offre un outil qui permet la consultation des processus qui s’exécutent dans votre ordinateur a un moment donné. Il permet de savoir par exemple

o
—
-
<
o

pourquoi votre ordinateur devient lent. Dans ce cas, I'analyse des processus aide a diagnostiquer I'origine d’un probléeme.
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Maintenant, pour jeter un ceil sur les processus en cours d’exécution, on peut procéder de deux maniéeres.
1- Utiliser la combinaison clavier Control + Alt + Suppr.

2- Faire un clic droit sur la barre des taches au niveau de la barre en bas de I'écran, a coté du menu démarrer (voir Figure 45).

Dans les deux cas, vous devez choisir Gestionnaire des taches.

Gestionnaire des tdches

Parameétres

Explorateur de fichiers

Clic droit Rechercher

Exécuter

Arréter ou se déconnecter b
Menu démarrer
Bureau

L Taper ici pour rechercher

o
—
-
<
o

Figure 45 : Ouvrir le gestionnaire des tdches
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La Figure 46 illustre le gestionnaire des taches sur Windows qui contient plusieurs onglets.
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Figure 46 : Le gestionnaire des tdches
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o
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Longlet Performance:

* Pour consulter la performance de son ordinateur, I'utilisateur peut choisir I'onglet Performances (Voir Figure 47) pour voir le taux d'utilisation du processeur et de la
mémoire vive. Vérifiez aussi le taux d'utilisation du processeur et le taux d'occupation de la mémoire lorsqu'une application est particulierement lente sur votre

ordinateur. Si elle est bien responsable d'une certaine lenteur, il faudra analyser tous les processus relatifs a cette application pour déterminer I'origine du probléme.

* Toujours dans le gestionnaire des taches, WI-FI (voir Figure 48) permet de voir les flux réseaux sortants. Si cette valeur est trés élevée alors que vous n'avez pas
d'activité Internet, vous avez soit été infecté par un cheval de Troie, soit vous avez installé des applications qui communiquent tres régulierement par Internet.

Attention, la encore ces applications limitent les ressources encore disponibles sur votre machine.

~N
—
]
<
a
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1F< Gestionnaire des tiches — O X 1%l Gestionnaire des tiches - O X
Fichier Options Affichage Fichier Options Affichage

Processus Performance Historique des applications Démarrage Utilisateurs Détails  Services Processus Performance Historique des applications Démarrage  Utilisateurs  Détails  Services

Processeur . Processeur M M .
19% 3,40 GHz Processeur Intel(R) Core(TM) i7-6700HQ CPU ... 3% 135 GHz Wi-Fi Intel(R) Dual Band Wireless-AC 7265
—— Pourcentage d'utilisation 100 % et Débit 100 Kbits/s
Mémoire Mémoire 5
6,9/15,9 Go (43%) £,9/15,% Go (43%)
Disque 0 {C: D2) Disque 0 (C: D) i
HDD HDD
Aatah al 0% Aoohaa] 0%
Ethernet Ethernet A
VirtualBox Host-0... VirtualBox Host-0... |
E:0R:0Kbits/s \u E: 0 R:0Kbits/s i
B Wi-Fi &0 secondes 0 Wi-Fi
il Wi-Fi Utilisation  Vitesse Vitesze de base: 2.59 GHz M_AM;_ | Wi-Ri !
T E: 40,0 R: 16,0 Kbits, Sockets : 1 i Al E: 32,0 R: 40,0 Kbits 60 secondes 0
19% 3,40 GHz oeke . o
Ceoeurs : 4 GPUO i Envoyer Mom de la carte: Wi-Fi
GPUD Processus  Threads Handles Processeurs logi . : . .
S5US 5 5 sseurs logiques: 8 ) H SEID TOPMET_AE30
Intel(R) HD Graphi... 248 2917 16919( Vitualisation: Activé Intel(R} HD Graphi. : 32’0 KbltSf'S ype de connexion:  802.11n
hA] 2% L Aot 2% Recevoi N
o ) ) Cache de niveau 1: 256 Ko LECEVoIr Adresse [Pvd: 182,168.1.13
w GPU 1 Duree defonctionnement Cachedeniveau?:  10Mo GPU 1 40,0 Kbits/s Adresse Pvs feB0:b447:81e2:07c2:b17d%7
I: MNVIDIA GeForce G... 1:08:20:35 Cache de niveau 3: 6,0 Mo NVIDIA GeForce G... Ferce du signal : cUII]
(o 0% v 0% v
E i:’:} Moins de détails | (8) Ouvrir le Moniteur de ressources 'ﬁ:’::ﬁ' Maoins de détails | (%) Ouvrir le Moniteur de ressources

Figure 47 : Le gestionnaire des tdches onglet Performance ( Processeur) Figure 48 : Le gestionnaire des tdches onglet Performance (WI-Fl)
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Gestion de la mémoire sous Windows

Windows, comme tout SE, utilise une partie de |'espace de stockage — concretement du disque dur — comme s'il s'agissait de RAM. Cette technique est connue sous le

nom générique de mémoire virtuelle.

Dans Windows, I'extension mémoire sur le disque se présente généralement sous la forme d'un seul gros fichier caché, appelé fichier d'échange ou fichier de pagination.
Son nom complet est pagefile.sys, et il stocke au premier niveau du disque de Windows (C:\). Windows permet méme de créer un fichier d'échange sur chaque disque de
I'ordinateur (sur chaque partition, pour étre exact). Un exemple : avec une Ram de 4 Go et un fichier d'échange de 6 Go sur C, la mémoire virtuelle totale sera donc de

10 Go.
Tutoriel de gestion de la mémoire sous Windows 10 : Comment rendre Windows plus rapide?

Pour augmenter la taille de la mémoire virtuelle (on peut dire Swap) de Windows nous allons passer par la fenétre des Options de performances.

Ouvrez Exécuter (raccourci clavier : E-+ R ) puis mettez cette commanc systemPropertiesPerformance.exe (Voir Les Figures ci-dessous)
= Exécuter > = Exécuter =
? Entrez le nom d'un programme, dUSS?EF. document ou ==  Entrez le nom d'un programme, dossier, document cu
ressource Internet, et Windows 'ouvrira pour vous. ressource Internet, et Windows 'ouvrira pour vous,

Surir : | - | SystemPropertiesPerformance.exe v|

o
—
-
<
o

oK Annuler || Parcourir... | | (a]'4 || Annuler || Parcourir... |
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Vous pouvez aussi chercher "performance" sur Démarrer puis cliquez sur «Régler I'apparence et les

performances de Windows».

Ouvrez ensuite I'onglet "Avancé" dans la fenétre Options de performances (Voir Figure 49).
Sur la zone "Mémoire virtuelle", cliquez sur le bouton "Modifier”” (Voir Figure 50).
Décochez « Gestion automatique du fichier d'échange pour les lecteurs » (Voir Figure 51).
Mettez en bas "Taille personnalisée« .

Ignorez la taille que vous recommande Windows et mettez dans les deux tailles (initiale et

maximale) la taille exacte de la RAM de votre machine.

Cliquez sur le bouton "Définir" pour établir les changements.

Cliquez «OK» .

Copyright - Tout droit réservé - OFPPT
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Options de performances
Effets visugls Avancé  Prévention de l'exécution des données

Performances des applications

Choisissez comment allouer les ressources du processeur,

Ajuster pour obtenir les meilleures performances pour:

(®) Les programmes (O Les services d'arrigre-plan

Meérmnaire virtuelle

Un fichier d"échange est une zone du disque que Windows utilise comme s'il s'agissait de
mémaire vive (RAM),

Taille du fichier d'échange pour tous les lecteurs : 8152 Mo

I 0K || Annuler | Appliquer

Figure 49 : Interface Options de Performances
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Options de performances

Effate vienale . AVANCE  Drduantinn da l'avém tinn dae danndac

Mémoire virtuelle *

Gestion autematique du fichier d'échange pour les lecteurs

Taille du fichier d'échange pour chaque lecteur
Lecteur [mom de walume] Taille du fichier d€change (Mo}

o [DATA] Aucun

es'il s'agissait de
Lecteur sélectionmé : Lo
Espace disponible 444258 Ma

Taille personnalisée :

Taille initiale (ho)
Taille maximale (ko)

Taille gérée par le systéme

Aucun fichier d'échange Definir

Taille totale du fichier d'échange pour tous les lecteurs
Minimale autorisée: 16 Mo

Recommandée: 2931 Mo

Allouée actuellement: 3192 Mo

0K | | Annuler |

| oK || Annuler || Appliquer |

Figure 50 : Interface Mémoire Virtuelle
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COptions de performances

Effate wicnale  AVANCE  Drduantinn da lavdn tinn dae danndac

Meémoire virtuelle

[] Gestion automatique du fichier d'échange pour les lecteurs

Taille du fichier d'échange pour chaque lecteur

Lecteur [nom de volume] Taille du fichier d'échange (Ma)
: Géré par le systéme

D: [DATA] Aucun

Lecteur sélectionné : ]

Espace disponible : 444258 Mo

(®) Taille personnalisée :
Taille initiale (Mo] :

Taille maximale (Mao) : I:I
() Taille gérée par le systéme
(O Aucun fichier d'échange

Taille totale du fichier d'échange pour tous les lecteurs
Minimale autorisée: 16 Mo

Recommandée: 2631 Mo
Allouée actuellement: 2192 Mo

es'il s'agissait de

0K | | Annu

ler |

Lok

|| Annuler || Appliguer |
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Figure 51 : Interface Mémoire Virtuelle: Définir les paramétres mémoire
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Gestion des fichiers et répertoires

Windows permet aux utilisateurs de gérer leurs fichiers et leurs répertoires. Tout d’abord, on va définir un fichier, un répertoire et un systéme de gestion des fichiers.
Fichier :

C’est une unité logique qui permet de stocker des données. Il existe plusieurs formats : excel, word, jpg,...

Répertoire :

C’est une structure qui sert a 'organisation des fichiers.

Systéme de gestion des fichiers :

* Ensemble des fonctionnalités qui permettent la gestion des fichiers dans un systeme d’exploitation ;

* Assure | ‘accés et la gestion de 'emplacement des fichiers ;

* Geére la suppression, la création, le renommage et le déplacement des fichiers.

~N
—
]
<
a
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Systeme de gestion des fichiers : NTFS

Le systeme de gestion des fichiers sous Windows est NTFS, qui permet :

* La prise en charge de tres gros fichiers ;

* La prise en charge des longs noms de fichiers ;

* La compression de fichiers ;

* Fournie une liste de controle d'accés qui permet a un administrateur de serveur de contréler qui peut accéder a des fichiers spécifiques ;

* La journalisation, ce qui signifie qu'il fournit un moyen d'écrire les modifications du systeme dans un journal, avant que les modifications ne soient réellement

écrites ;
* Le cryptage au niveau des fichiers, ce qui signifie que les fichiers et dossiers individuels peuvent étre cryptés ;

* Lasécurité des données sur les disques amovibles et fixes.

N
—
-
<
o
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Fonctionnement de NTFS

Lorsqu'un disque dur est formaté, il est divisé en partitions. Dans chaque partition, le systéme d'exploitation garde une trace de tous les fichiers stockés par ce systeme

d'exploitation.
Chaque fichier est en fait stocké sur le disque dur dans un ou plusieurs clusters d'une taille uniforme prédéfinie (Voir Figure 52).

En utilisant NTFS, les tailles des clusters vont de 512 octets a 64 kilo-octets. Windows NT fournit une taille de cluster par défaut recommandée pour toute taille de lecteur

donnée.

NTFS FILE SYSTEM

Master File Directory
Table Bitmap Data

e |

File

1024

0,1 Marking for
Each Cluster

T
-

Direct- )

Figure 52 : Systéeme de Gestion de Fichier NTFS
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Structure arborescente de SGF

La Figure 53 schématise l'arborescente de SGF.

Disque C :

Programmes

A 4 A 4

\ 4

Utilisateurs

A 4

S0

OI:"PI?’I"

Windows

MSOffice OpenOffice

Util 1

Util 2

Public
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Maintenant, on va découvrir le qui présente une boite a outils de I'administrateur systeme.

En Informatique, «un Shell» désigne une interface entre un ordinateur et son utilisateur. Le mot anglais «shell» c’est-a-dire coquille, sert a décrire une coquille
extérieure. En informatique, le terme désigne l'interface utilisateur visible qui permet aux utilisateurs d’interagir avec les fonctions internes du systeme de leurs

ordinateurs.
Généralement, les shells sont orientés commande et donc ils sont controlés exclusivement par le clavier et la saisie de texte.

lls présentent donc une alternative aux interfaces utilisateur graphiques (graphical user interfaces, abrégés par GUI), sa navigation se faisant en utilisant la souris, de
méme que I'Explorateur Windows. Les shells permettent aussi I'accés a une variation des fonctions et des composants profonds d’un ordinateur, ce qui les rend préférés

par les professionnels de I'informatique et par les administrateurs systeme.

Généralement, I'invite de commande cmd.exe (voir Figure 54) constitue le shell par défaut du systémes Windows. Il peut étre utilisé par les utilisateurs d’ordinateurs

avancés pour résoudre des problemes, ouvrir des applications de console, ou naviguer sur les lecteurs d’un PC.

B Sélection Invite de commandes - O >

:\UsersiAsu
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A titre d’exemple, la commande netstat (voir Figure 55) peut étre utilisée pour obtenir et afficher des informations de base sur toutes les activités réseau.

Néanmoins, cmd.exe a toujours rencontré deux problemes : il ne permet pas I'accés a tous les composants systeme et présente une limite dans son langage script.

En 2003, Monad a été lancé pour la premiére et rebaptisé PowerShell trois ans plus tard. En 2008, il a été livré comme option avec le systeme d’exploitation Windows 8,

et comme standard avec les versions ultérieures et méme comme framework open source.

Aujourd’hui, il est disponible en téléchargement (visitez ce lien Installer PowerShell dans Windows).

Bl Invite de commandes - netstat
Microsoft Windows [version 19.8.19843.1348]
Microsoft Corporation. Tous droits réservés.

C:\Usersh,
Connexions actives

Proto 3
TCP 0.0 1 y % BLISHED

TCP .8.08.1:2 (C3:49799 ESTABLISHED

TCP 7 i

Tee /.8.204: ge-s 1-pmol:https ISHED

TCP ot : in-f :

TCP J 7. 4: g shy \BLISHED

TCP 172.17. 4: ttps ESTABLISHED
TCP 172.17 i ttp ESTABLISHED



https://www.ionos.fr/digitalguide/serveur/outils/introduction-a-netstat/
https://docs.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-windows?view=powershell-7.2

La Figure 56 illustre la recherche de I'application Windows PowerShell Sous Windows 10. La Figure 57 présente l'interface de PowerShell.

Tout Applications Documents

Meilleur résultat

Windows PowerShell
Application

Applications
B Windows PowerShell ISE
Windows PowerShell (x86)

B Windows PowerShell ISE (x86)

Paramétres

it Paramétres du développeur
PowerShell

I Autoriser les scripts PowerShell
locaux & s'exécuter sans signature

= Remplacer I'invite de commandes
par Windows PowerShell dans le

Rechercher sur le Web
£ PowerShell - Afficher les résultats Web
2 powershell admin

L powershell 7

Web Flus «

dl

r oz B

£ powerShell

A

Windows PowerShell

Application

Ouvrir

Exécuter en tant gu'administrateur
Ouvrir I'emplacement du fichier
Epingler au menu Démarrer

Epingler & la barre des tiches

i

¢ - B G &

EN Sélection Windows PowerShell

teforme

e | Wi

droits réserv

PowersShell ht
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PowerShell est composé principalement de deux parties, le moteur PowerShell et le langage de script PowerShell. On peut utiliser les deux soit séparément soit en

combinaison afin de tirer le meilleur parti du programme.

Linterpréteur de ligne de commande appelé en anglais command-line interpreter, abrévié par CLI de PowerShell, permet essentiellement a |'utilisateur d’accéder aux
différentes fonctions internes du systéme d’exploitation SE via le clavier. Les commandes du programme sont nommées cmdlets (commandlets, signifie petites

commandes). Ces commandes sont toujours composées d’un verbe et d’un nom au singulier, a titre d’exemple, Stop-Process ou Sort-Object.

Les paramétres sont déterminés dans un cmdlet en fonction du parametre de la formule Parameter [Valeur]. La Figure 58 illustre la commande Get-EventLog qui permet

I'affichage des événements Systeme.

EN Windows PowerShell — O et

vt Corporation. Tous droits réserw

&me multiplateforme PowersShell https

Warning
Warning
rning
Warning
Information = vice Control M...
14:45 Information 5 ce Control M...

a8
a8
a8
a8
Bs
Bs
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Shell offre plus de 100 commandlets de base qui contiennent des commandes standard couramment utilisées a partir de 'invite des commandes et qui sont disponibles

sous la forme d’un alias. Ces commandes sont destinées a faciliter |'utilisation du Shell par les utilisateurs.

Pour afficher la liste des commandes, vous pouvez utiliser la commande suivante : Get-Alias . La Figure 59 illustre le résultat donné par la commande Get-Alias.

EN Windows PowerShell — O >

= PowerShell
ght (C} Microsoft Corporation. Tous droits réservés.

le nouveau systé multiplateforme Powershell https://faka.ms/pscoref

P5 C:\Users\Asus> Get-Alias

CommandType Name Version Source

Get-Content
-Location
ertFraom i 1.1.8.48 Microsoft.Powershell.tility

clc
clear
clhy
cli
clp
cls
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Le table 6 contient des exemples de cmdlets fréquemment utilisées ainsi que leurs alias associés :

Table 6: Exemple de commande Shell.

Cd Set-Location Modifier le répertoire courant

dir Get-Childltem Lister tous les éléments d’un dossier

gi Get-ltem Appeler un élément spécifique

Ps Get-Process Lister tous les processus

gsv Get-Service Lister tous les services installés

gm Get-Member Afficher toutes les propriétés et méthodes d’un objet
clear Clear-Host Vider ’h6te PowerShell

o
—
-
<
o

Maintenant, vous pouvez tester chaque commande dans l'application PowerShell de votre PC. Vous pouvez également découvrir toute la liste des commandes en visitant

ce lien Table des commandes de base PowerShell
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Une grande partie du langage de script de PowerShell peut vous sembler familier a partir de C# et d’autres langages de script. Non seulement vous pouvez |'utiliser pour
écrire vos propres cmdlets (et les partager avec d’autres utilisateurs si nécessaire), mais vous pouvez également regrouper plusieurs commandes consécutives dans un
fichier script.psl pour étendre les fonctionnalités du shell. De nombreux exemples d’application sont envisageables, de I'exécution de taches de routine simples a
'automatisation presque compléete des processus de surveillance et de controle. Les scripts contiennent toujours une description de I'application et sont exécutés avec le

préfixe « . » suivi du chemin complet du fichier.
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