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CH3: Protocoles et
Réseaux IoT

1. Introduction

User Interface Devices
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regles permettant de transmettre des E Data Analytics & Building
;. i Automation Software
données entre des apparells Q
électroniques selon un accord predefini Tablet, Smart watch gtc
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- p video (©)............. W] . i .
des normes qui permettent I'échange et Camera Q o Router
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CHS3: Protocoles et

Réseaux loT ...Introduction

Les protocoles utilisés dans I'loT peuvent étre classes en deux grandes
familles:

= | es protocoles de réseau 10T (IoT Network Protocols)

= |es protocoles de données IoT (loT Data Protocols)
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Réseaux loT ...Introduction

The 12 Top loT Protocols
; MQTT
= | es protocoles de données se OPC UA : COAP

concentrent principalement sur
I'echange d'informations,

= | es protocoles réseau fournissent Lilsi °—1:\ pr;,ltzzols
des méthodes de connexion des N .- A
objets IoT & d'autres objets ou & L / , & e
Internet. LORAWAN : Z-Wave

Bluetooth
& BLE
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Réseaux IoT

loT Network Protocols

Wi-Fi & Wi-Fi HaLow
Bluetooth & BLE
Cellular: 4G & 5G

LPWANSs (Low Power wide Area Network):
» NB-loT,
» LoRaWAN

ZigBee

Z-Ware

6LoWPAN

08/12/2024
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...Introduction

loT Data Protocols

AMQP (Advanced Message Queuing
Protocol)

DDS (Data Distribution Service)

MQTT (Message Queuing Telemetry
Transport)

HTTP (Hypertext Transfer Protocol)

CoAP (Constrained Application Protocol)
LwM2M (Lightweight Machine-to-Machine)
OPC UA (Open Plateform Communication
Unified Architecture)

WebSocket
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Réseaux IoT

...Introduction

Classification de quelques protocoles réseaux selon la portée (distance) et la

consommation d’énergie

HIGH
CONSUMPTION
A
&l i > p—
Smart Buildings ~ Connected Industry Connected Car Transport
«  Wifi @ « 3G/4G @
* C « 5G Tomorrow Consumer
’;_:F LOW Bluetooth onsumer /A
o RANGE > Q glp?NHGE
¥ 2 OB
Home Automation Health :
Smart  tjites ~ Smart
Cities Buildings
2 al
+ Zigbee « Lora
«  Z-Wave +  Sigfox Connected Industry
LOW
CONSUMPTION
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Réseaux loT ...Introduction

Classification de quelques protocoles réeseaux IoT selon la portée (distance) et le débit
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Réseaux loT ...Introduction

Caractéristiques de quelques protocoles réseaux IoT

Réseau/Protocole Portée (metres) Fréquence (GHz) Puissance Colt
Wi-Fi Jusqu'a 100 metres (environ) 2,4 GHz, 5 GHz Elevée Moyen
Wi-Fi HaLow Jusqu'a 1 km (environ) 0,9 GHz Elevée Moyen
Bluetooth Jusqu'a 10 métres (environ) 2,4 GHz Faible Faible
HE= EEEed Lo Jusqu'a 100 metres (environ) 2,4 GHz Faible Faible
Energy)

4G Cellular Kilométres (couverture large) 0,7 GHz - 2,5 GHz Elevée Elevé
5G Cellular Kilométres (couverture large) 3,5 GHz - 30 GHz Elevée Elevé
NB-loT Jusqu'a plusieurs kilométres 0,8 GHz - 2,2 GHz Faible Moyen
LoRaWAN Jusqu'a plusieurs kilométres ﬁl?)?dl\)/le (Europe), 915 MHz (Amerique du Faible Modéré
ZigBee Jusqu'a quelques dizaines de metres 2,4 GHz Faible Moyen
Z-Ware Jusqu'a quelques centaines de metres ﬁl?)?dl\)/lHZ (Europe), 915 MHz (Amérique du Faible Modéré
6LoOWPAN Jusqu'a quelques centaines de metres | 2,4 GHz Faible Moyen
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2. Protocoles de transport TCP/UDP

2.1. Comparaison du modele OSl et TCP/IP

Suite de
Modéle OSI protocoles TCP/IP modéle TCP/IP
Application 5 couches:
7 couches: HTTP, DNS, DHCP, FTP Application Celur qui estle
Modele théorique plus couramment
pour comprendre utilisé pour la
fondamenta. ol des
fondamentaux de Transhel TCP, UDP TransEey réelle des
réseau e réseau, en
[tasonsodomess ) o i ey o partculier sur
: Ethernet cces reseau Internet
Physique
OSI (Open Systems Interconnection) TCP/IP (Transmission Control Protocol/Internet Protocol)
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...Protocoles de transport TCP/UDP

2.2. TCP/IP et architecture loT
Modéle TCP/IP Architecture en 5 couches (loT)

Layer Protocols

()3 . .
gygeé@ Business Layer

¥

HTTP,FTP,POP3,

"iq

SMTP,SNMP M Application Layer ,.aﬂﬁ,.
TCP,UDP
IP,ICM P H Network Layer __: \ 4
8 { - A)
Ethernet, ARP & % ALY “l' ®

e ———
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! ...Protocoles de transport TCP/UDP
Reseaux loT

2amme= et UDP:

Current Internet Protocols Expected IOT Protocls
= TCP : Transmission Control Protocol HTTP PR MQTT
pplication

= UDP :User Datagram Protocol FTP,SMTP,IMAP COAP.AMOQP
= |es protocoles TCP et UDP sont TCP and UDP Transport

largement utilisés dans les protocoles

0T pour la communication et le transfert =~ IPv4andipvs Networking S PG andipvs

de données entre les appareils Data Link | EthernetWicFi, GSM,

, Ethernet, Wi-Fi, GSM LTE-M, Lora, SigFox
connectes

Protocol Level
TCP/IP Model

IOT and Internet Protocols

08/12/2024 H. El Fadil. 11
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Réseaux loT

..Protocoles de transport TCP/UDP

Le TCP est de type « Connection oriented » 'UDP est de type « Connectionless »

Un protocole "connection oriented"” est un protocole qui établit une connexion préalable avant de
transférer des données entre les parties communicantes. Cela signifie que les dispositifs ou les

systemes communiquant via ce protocole doivent d'abord établir une liaison logique avant de pouvoir
échanger des informations.

TCP (connection oriented)

Error'

Data is corrupted, please resend.

UDP (connectionless)

d"‘h,,d

Not all data is present.
Do not resend.

08/12/2024

Sender

SYN

SYN ACK

ACK
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%

Receiver

Response

Response
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...Protocoles de transport TCP/UDP

TCP

UDP

Type de protocole

Orienté connexion

Sans connexion

Fiabilité Elevée Faible

Vitesse Faible Elevée

Détection des erreurs Oui Non

Correction des erreurs Oui Non

Contrble de la congestion Oui Non

Accusé de réception (ACK) Oui UnlquAement £ SIS G2
controble

Taille de I’entéte de paquet 20 Octets 8 Octets

Exemple d’application Email VoIP (Voix sur IP)

08/12/2024
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Réseaux loT

3.1. Le protocole Wi-Fi @ @

3. Protocoles de réseau IoT (IoT Network
Protocols)

Wi-Fi (Wireless Fidelity) :

« Deébit maximum : jusqu'a plusieurs Gbps (selon la
norme Wi-Fi utilisée, comme 802.11ac ou
802.11ax).

« Distance maximum : jusqu'a 100 metres en
intérieur.

« Consommation d'énergie : plus élevée que Wi-Fi
HalLow.

Wi-Fi HaLow (802.11ah):

« Débit maximum : varie entre 150 kb/s et 86.7
Mb/s.

« Distance maximum : jusqu'a 3 km en champ libre.

« Consommation d'énergie : plus faible que Wi-Fi
standard.

08/12/2024 H. El Fadil.

60 GHz

For extremely high definition or

virtual reality applications

2.4 and 5 GHz

6 GHz

160 MHz channels enable

next-level user experiences

5 GHz

High capacity and speed for most

advanced applications

2.4 and 5 GHz

Good coverage for every day, light
bandwidth connectivity needs

Great for daily use and functicnality;
supports multiple users

Sub-1 GHz

Best for long range, low power

connectivity, penetration through walls

14



CH3: Protocoles et ... Protocoles de réseau lIoT

Réseaux 10T /Bluetooth
3.2. Le protocole Bluetooth , Network
« Architecture
= Bluetooth: ‘slave
« Débit maximum : jusqu'a 3 Mbps. Y
 Distance maximum : environ 100 metres en champ o E,\ | qp
libre. i Pl |
- Consommation d'énergie : plus élevee que BLE. h slave
« Communication directe P2P (Point-to-Point) ou réseau M =

PAN (Personal Area Network) l
= BLE (Bluetooth Low Energy): |

« Deébit maximum : jusqu'a 1 Mbps.
« Distance maximum : environ 100 metres en champ —
K%

libre. Q
‘ master/

« Consommation d'énergie : plus faible que Bluetooth.
« Communication directe: P2P (Point-to-Point)

slave  Slave slave

08/12/2024 H. El Fadil. 15
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Réseaux IoT /Bluetooth

Bluetooth Low Energy for Smart Applications

Variety of BLE
Applications

Key Features

« Ultra low power consumpltion e lOT

N 7’
=

o
A

 Low cost « Health care

« Small size « Smart Home Automation

0

(m
Bluetooth

« Faster connection « Smarl Energy

* Secure « Advertisement

08/12/2024 H. El Fadil. 16
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Réseaux IoT

/Bluetooth

Applications BLE Audio/ Hands-free

PC peripherals
/—\

4.

Keyboard

Media
player

\ &5 WMo &
Mouse k&(( e a Car r:lla]\;;gation .

Speaker
Other Products

,- g ’
& -
RF remote

JJ/ Healthcare

controller Wrist Smart Home
\ watch Weight
Scale
Digital
Video Portable

Camerg.” accessory

art rate Monitor
Glucose meter
Pedometer

€ Health
Thermometer

08/12/2024
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Réseaux IoT 14G-5G

3.3. Les reseaux cellulaires (4G et 5G):

Génération | Acronyme Intitulé Débit max lertlg?(ce
Long Term Evolution . : L
LTE : . : 50 a 150 Mbit/s théoriques
4G WiMAX Worldwide Interoperability for Microwave LTE-A (4G+): 450 Mbit/s 15km
Access
5G NR New Radio 10 Gbit/s (théoriques montant) 1km
NGAP Next Generation Application Protocol 5 Gbit/s descendant

Speed Signal Big Data Internet Network Technology Internetofthings  Traffic

08/12/2024 H. El Fadil. 18
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b

... Protocoles de réseau 10T
/| LPWANS

’ Les réseaux LPWANSs (Low Power wide Area Network):

Technologie Débit max

jusqu'a 250
Kbps

jusqu'a 50
Kbps

08/12/2024

Distance
max

Consommation

10 km a 15
km en champ faible, adaptée aux appareils 10T
libre

tres faible, adaptée aux
appareils avec une autonomie
de plusieurs années sur une
seule batterie

10 km a 20
km en champ
libre

H. El Fadil.
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Réseaux loT

... Protocoles de réseau 10T
/| LPWANS

LORA

NB-IoT

Older (2015)

Newer (2017)

Unlicensed spectrum

Licensed frequency bands

Lower cost per device
(but gateway needed)

Higher cost per device
(but no gateway needed)

Longer battery life

Shorter battery life

High latency /
less frequent data transfer

Low latency /
more frequent data transfer

7 to 10 mile range

11 to 13 mile range

Better rural/remote performance

Better urban/dense performance

Lower data rates

Higher data rates (10x LoRa’s rates)

08/12/2024
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Réseaux IoT | Z-Wave

3.5. Le protocole Z-Wave: fOWAVE

= | e Z-Wave est un protocole de |
communication radio de faible puissance Bl @ )
tres utilisé pour les applications de e : !
domotique.

= || émet une frequence de 868,4 MHz et
favorise I'échange d’information entre des ..o B
modules compatibles de maniére sécurisée. a@/ B>

........

.

‘. ‘.
. .
‘.

* || permet de gérer jusqu’a 232 appareils = ..
connecteés différents grace a une seule box s
domotique (un controleur). | | ﬂ Q Q
= Débits typiques allant jusqu'a 100 kbps el EERommR Rl L e
= Portée: de 30 a 100m
08/12/2024 H. El Fadil. 21
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Réseaux loT | Zigbee

3.6. Le protocole Zighee:

Zigbee et un protocole radio de faible puissance tout comme le Z-Wave.
Il @met non seulement sur la frequence des 868,4 MHz, mais également

sur celle des 2,4 GHz et autorise la transition d’'un volume important de
données grace a son debit de 250 kbit/s.
Le Zigbee est un protocole domotique de courte portee.

Portée: 10 a 100 metres.

Possibilité d’associer jusqu’a 65 000 périphériques différents.

On notera egalement sa faible consommation énergetique. Cela peut
permettre a certains appareils de fonctionner plusieurs années sous pile.
En tant que protocole Open Source, Zigbee protocole est libre

d’utilisation.

zigbee

08/12/2024 H. El Fadil. 22
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Réseaux loT | Zigbee

= ZigBee a défini 3 types de dispositifs vis-a-vis des capacites de routage:

Star Network

Cluster Tree Network

Mesh Network

ZigBee Coordinator

ZigBee Router

ZigBee Device

08/12/2024 H. El Fadil. 23
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Réseaux IoT

... Protocoles de réseau 0T

/| 6LOWPAN
3.7. Le protocole 6LoOWPAN
6LoWPAN:IPv6 over Low-Power Wireless Personal Area IPV6
Networks)
Protocole de communication qui permet l'utilisation d'IPv6 128-bit address
(Internet Protocol version 6) sur des réseaux sans fil a faible - o

08/12/2024

puissance et a faible débit de données, tels que les réseaux de
capteurs et les réseaux loT

Défini par le standard IETF: Internet Engineering Task Force
(RFC 4919, RFC 4944)

Le protocole utilise des techniques de compression et de
fragmentation pour réduire la surcharge liée a la transmission
des paquets IPv6 sur des liens a faible deébit.

Les objets ont globalement une adresse unigue

Paquets de faibles taille.

Les paquets IPv6 peuvent étre envoyés ou recus via le
protocole de communication IEEE 802.15.4.

H. El Fadil.

Example:

32-bit address 2002:db8::8a3f:362:7897

4.3 billion
possible addresses

Example:
192.0.1.246

1 undecillion= 1036
1 billion (milliard)= 10°

24
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Réseaux loT /| 6LOWPAN

Cloud server
‘ Cloud and wireless modules
N\ connected directly via IPv6
)

Internet

6LoWPAN
border router

&
6LoWPAN P 4 N\
wireless module \

08/12/2024 H. El Fadil. 25



CH3: Protocoles et 4. Protocoles de données IoT (IoT Data

Réseaux loT Protocols)

4.1. Le protocole AMQP (Advanced Message Queuing Protocol):

= Protocole de communication orienté messages, concu pour faciliter le
transfert de messages entre des applications ou des services distribues.

= AMQP

Advanced Message Queuing Protocol

= Créee pour la premiere fois par John O'Hara en 2003.

= AMQP 1.0 a éte lancé en octobre 2011
= En octobre 2012, AMQP est devenu le standard OASIS autorisé

= Fonctionnalités clés: le routage, l'orientation des messages et la file d’attente.

08/12/2024 H. El Fadil. 26
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Fﬁseaux loT [ AMQP

'Terminologie AMQP:

AMQP Broker

Subscribe to
the queue

Route messages
based on binding 1

Publish messages
to an exchange

am®

Send the
message
—
bssage
=

Route messages Send the
based on binding 2 message

08/12/2024 H. El Fadil. 27
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Réseaux loT [ AMQP

Terminologie AMQP:

= Broker (Courtier) :

« Serveur qui agit comme un intermédiaire entre les producteurs de messages (producers) et les
consommateurs de messages (consumers).

» Le broker AMQP gere les files d'attente (queues) dans lesquelles les messages sont stockes et distribués
aux consommateurs appropriés en fonction des regles de routage définies.

« |l assure la fiabilité de la livraison des messages, la gestion des transactions, la sécurité, etc.

= Producer (Producteur) :

« Composant qui cree et envoie des messages vers le broker.

« Les producteurs sont responsables de la création des messages, de leur encodage conformément au
format AMQP, de leur envoi au broker et de la gestion des éventuelles réponses ou confirmations de
livraison.

= Consumer (Consommateur) :

« Composant qui recoit et traite les messages a partir du broker.

« Les consommateurs sont responsables de la réception des messages depuis les files d'attente du broker,
de leur décodage, de leur traitement et de I'envoi éventuel de réponses ou de confirmations au broker.

08/12/2024 H. El Fadil. 28
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...Protocoles de données I0T

Réseaux loT [ AMQP
L’échange AMQP:
Applications Exchanges Route Queues Store and Applications
Produce and Filter Forward consume
Messages Messages Messages messages

o_

7—>—<
01

— R <

E

W

'\Z

Clients Server (a.k.a. Broker)

08/12/2024 H. El Fadil.

Clients
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Réseaux loT [ AMQP

L’échange AMQP:

= Publication de messages par les producteurs : Les producteurs AMQP créent et publient des
messages vers I'échange sur le broker. Chaque message est accompagné d'une clé de routage
(routing key) qui indique a quelles files d'attente I'échange doit envoyer le message

= Routage des messages : L'échange utilise les regles de routage pour acheminer les messages
recus des producteurs vers les files d'attente appropriées en fonction de la clé de routage. Il existe
difféerents types d'échanges dans AMQP, tels que direct, topic, fanout, headers, qui déterminent le
comportement de routage.

= Consommation des messages par les consommateurs : Les consommateurs AMQP se
connectent aux files d'attente pour recevoir et traiter les messages qui y sont stockés. Chaque
consommateur peut étre lié a une file d'attente spécifique ou a plusieurs files d'attente, en fonction
de ses besoins de consommation de messages

08/12/2024 H. El Fadil. 30
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eaux loT | AMQP

AMQP Elements

Exchanges
Message Publisher -1

Fanout ]

Message Publisher -2 Message

Consumer-1

Message Message
‘ Consumer-B

‘ Message
Consumer-B

Message Publisher -3

08/12/2024 H. El Fadil.
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Réseaux IoT /| DDS

4.2. Le protocole DDS (Data Distribution Service):

= Le protocole DDS est un standard de communication utilisé principalement dans les systemes
distribués en temps réel pour la diffusion et I'échange de données entre des composants
logiciels héterogenes.

= Quelgques points clés sur le protocole DDS :

Communication en Temps Réel

Communication peut se faire de maniere peer-to-peer (P2P) entre les nceuds du systeme
distribué (pas de broker: brokerless)

Modele de Publication/Abonnement (publish/subscribe)

QoS (Quality of Service) Paramétrable

Interopérabilité : Concgu pour étre interopérable entre différents systemes et plateformes
Capable de gerer des données complexes et structurées, telles que des donnees en
temps réel, des événements, des états, des commandes

Integre des fonctionnalites de seécurité telles que I'authentification, le chiffrement des
donneées, le controle d'acces

08/12/2024 H. El Fadil. 32
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Réseaux loT /| DDS

Architecture DDS:

//
s
QO

Qos\
DATA
WRITER READER
/
o QoS = Qos\
READER
WRITER '“» QoS

\ QoS
QoS

Topch \ﬂEBJ — 3 QoS)

DATA
DDS DOMAIN
\ A\ parn. &
P (@9 N .

Analytics, Trends, Elasticity, Big Data, Enterprise Integration

0@

READER

QoS T READER
JUS »  Topic
R

Subsystems, Control, Processing, Alerts, Work units,

QoS y Topic D READER
DATA
3?}
READER

@09

Devices, Machine Elements, Sensors

08/12/2024 H. El Fadil. 33
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Réseaux IoT /| DDS

Applications:

QoS
TopicA DDS DOMAIN

En raison de sa fiabilite, de sa
performance et de sa capacité =
a gérer des volumes éleves de | S poue
données en temps réel, DDS
est souvent utilisé dans des
applications critiques telles
gue le contrble industriel, les
systemes embarques, la
santé, la defense, etc.

08/12/2024 H. El Fadil. 34



...Protocoles de données 10T
[ MQTT

CH3: Protocoles et
Réseaux loT

4.3. Le protocole MQTT (Message Queuing Telemetry Transport):

= MQTT utilise un modele de

publication/abonnement MQTT Architecture
« Les appareils clients (abonnés: Subscribers)
s'abonnent a des sujets (topics) spécifiques D
pour recevoir des messages, tandis que les message _¥

appareils ou les serveurs (éditeurs:
Publishers) publient des messages sur ces
sujets.

Cela permet une communication flexible et
évite le besoin de communications directes
entre chaque paire d'appareils.

MQTT est un protocole open-source.

08/12/2024

H. El Fadil.

-
-

Subscriber

(i:ih message -
(5 T warr
& Broker
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et

message ~ . _ﬂ

Publisher o |
Visual channel 4...‘_ q.._-j

~ Topic %
Subscriber
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Réseaux loT [ MQTT

= Apparu en 1999, satndardisé depuis 2014, il devient désormais incontournable
(2019)

= Utilisé par de nobreux acteurs dans le monde, Facebook, OpenStack,
Geospatial, Bosch, IBM, Adafruit, EVRYTHING IoT, Amazon IoT, Google Home
Assistant, Pimatic, MS Azure, certains systemes de signalisation, systemes
d'alarme, industrie du Gaz, de I'électricité et bien plus encore.

= Les composantes principales du protocole MQTT sont:

ﬁ Broker (Courtier)

Publishing and Subscribing

Topics

Quality of Service

08/12/2024 H. El Fadil. 36
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Réseaux loT [ MQTT

BROKER (Courtier): | TOPICS (Sujets):

" Le broker MQTT recoit les messages des = Les topics sont construits de maniére
appareils connectes et les route vers les hiérarchique un peu comme les url:
destinataires appropries. | . Maison/chambrel/temperature

= |La plupart des brokers MQTT son publics . Maison/chambrel/lampe
(open source):  Maison/chambrel/#

Mosquitto . Maison/#
EMQ X Broker
VerneMQ Le symbple diés_,_e # est appelé_ le caractere wildcard mu\lti—

- level, et il est utilisé dans un topic MQTT pour s'abonner a
RabbitMQ . < . .
ActiveMQ tous les sous-topics correspondants a un niveau donné dans

la hiérarchie. Par exemple, si vous vous abonnez a
JoramMQ « Maison/chambrel/#", cela signifie que vous recevrez tous
EMQTT (ou EMQ X) les messages publiés sur des topics commencant par

08/12/2024

« Maison/chambrel/", quelle que soit la profondeur des
sous-niveaux (par exemple, « Maison/chambrel/lampe",
« Maison/chambrel/température”, etc.).
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Publishers Exemple MQTT : Subcrers

Broker

MQTT Broker

Topic name "Temperature”
message = 28°C
Topic name "Humidity”
message = 60%

Temperature Sensor

Humidity Sensor
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/ MQTT

= Qo0S: Quality of Service: MQTT prend en charge
plusieurs niveaux de qualité de service (QoS)pour la
livraison des messages :

« QoS 0: Au plus une fois (at most once) - Les
messages sont envoyeés sans garantie de
livraison.

« QoS 1:Au moins une fois (at least once) - Les
messages sont envoyes avec garantie de
livraison, mais peuvent étre recus en double.

QoS 2 : Exactement une fois (exactly once) - Les
messages sont envoyes et livrés exactement une
fois, garantissant une livraison sans doublon.

08/12/2024 H. El Fadil.

&Y PUBLISH QoS-0

>

MOQTT broker

MOTT QoS-0 communication

&) PUBLISH QoS-1

-

) PUBACK

MQTT client MQTT broker

MOTT QoS-I communication

&Y PUBLISH QoS-2

€ PUBREC

— — — — — — — —

MQTT broker

MOTT QoS-2 communication
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QoS 0:At most once(deliver and forgot)

QoS 1:At least once

QoS 2:Exactiy once

Publisher Broker Subscriber
Publisher Broker Subscriber
) . Store(Msg) mmmmmmmmmemeey Store(Msg) Y
Publisher Broker Subscriber (L) — \ e ! el !
PR / PUBLISH(QoS2,Msg) - PUBLISH(Qos2,Msg)
PUBLISH(Q0SOMsg) __PUBLISH(QoSTMsg) o
- ——
PUBLISH(QoSO,Msg) i Store(Msg) i ===--=------- \ | . PUBREC PUBREC
———————————————————————— > *___________':' PUBREL PUBREL
Delete(Msg) A 0 ' PUBACK i__PUBLISH(Qos1Msg) PUBCOMP
= = == PUBCOMP S MSO -
Delete(Msg)i ------------- \ i i Delete(Msg)} ------------- Delete(Msg)} -------- N e ‘___________::'
Publisher Broker Subscriber - ! PR / P /
PUBACK
H De|ete(Msg) | :‘_-_-_-_-_-_-_-_-_-_-_ -------------- H NOtIfy(Msg) -------------- i
I . 3 4o !
QoS0: utilisé lorsque la perte de certains messages SU— /
est acceptable: données qui ne nécessitent pas une Publisher Broker Subscriber
garantie de livraison absolue.
QoS1.: utilisé lorsque la garantie de livraison au moins une fois est Detete(Msg)} =-w-mmrommry
7 . A . A B
nécessaire, méme si cela peut entrainer des doublons de messaget
Si le Publieur ne recoit pas de PUBACK du Broker aprés un certain ™" Broker Subscriber

Pubrec: Publication Received
Pubrel: Publication Release
Pubcomp: Publication Complete

Puback: Publication Acknowledgment

08/12/2024

temps, il renvoie la publication pour garantir que le message est livré
au moins une fois.

QoS2:utilisé lorsque la garantie de livraison exactement une fois est

H. El Fadil.

essentielle: commandes critiques ou des mises a jour de données
sensibles ou la duplication de messages est indésirable
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= Session persistante : MQTT prend en charge les sessions persistantes, ce
qui signifie que les abonnés peuvent recevoir des messages méme apres une
Interruption de connexion. Cela garantit une communication fiable et continue,
méme dans des environnements ou la connectivité peut étre intermittente.

= Sécurité : MQTT offre des mécanismes de securité pour proteger la
confidentialité et l'integrité des données, y compris l'authentification des
clients, le chiffrement des donnees (TLS/SSL), et la gestion des autorisations
d'acces aux sujets.

TLS: Transport Layer Security SSL: Secure Sockets Layer
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_ Broker / ESB.

e

Device Device Device
* Centralized .
— All comms route through broker
— Typically TCP

— Broker queues messages

— Some service interruption when
broker fails over

* Administered
— Broker itself .

— Clients configured with
broker/server address

08/12/2024 H. El Fadil.

..Protocoles de données I0T

| MQTT

DDS

App

Device or Dedicated System

Decentralized

Peer-to-peer communication
Typically UDP; multicast for one-to-many
Fully embeddable: no external s/w

Keeps latency and jitter low:
no intermediary, bottleneck

No single point of failure or service
interruptions

No admin/config required at deployment
— Automatic discovery = plug-and-play

— Self-forming and self-healing

T
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4.4. Le protocole HTTP (Hypertext Transfer Protocol):

= Communication Client-Serveur : HTTP suit un modele de communication client-serveur, ou
le client envoie une requéte au serveur et attend une réponse.
= Meéthodes HTTP : Les méthodes HTTP définissent I'action a effectuer sur la ressource
identifiée par I'URL dans la requéte. Les principales méthodes incluent:
 GET (pour obtenir des données),

« POST (pour envoyer des données au serveur), Y r———
* PUT (pour mettre a jour une ressource), € D 0 O O Ercimmroaesoomwsm
« DELETE (pour supprimer une ressource), etc. 3 MiNot roud 3 v CT—
= Codes de Statut : Les réponses HTTP incluent des codes de statut | Not Found
qui indiquent le resultat de la requéte. Par exemple, Error 404

* le code 200 signifie "OK" (la requéte a reussi),
* le code 404 indique "Not Found" (la ressource demandée n'a pas été trouvée),
* le code 500 signifie "Internal Server Error" (erreur interne du serveur), etc.
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Utilisateur Navigateur Serveur Web

1. URL o 2. Requéte HTTP _ NUSEEHEIEIERENIE
Traduit 'URL en : . .
A les fichiers de données requis
requete HTTP

http://www.example.com/index.html GET /index.html|

[eoe ]
[_] ——
4' WEb page TR A e 3' HTTP Res pO nse Envoie |e statut de la requéte

la page Web finale

et des données a la page Web

Affiche la page Web index.html Code de statut + données de la page

_ Exemples de Serveurs Web :
Exemples de Navigateurs: Apache HTTP Server:
Google Chrome, Nginx:

M_ozilla Firefox, Microsoft Internet Information
Microsoft Edge, Services (11S) ;

Safari (developpé par Apple) LiteSpeed Web Server
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4.5. Le protocole CoAP (Constrained Application Protocol)

= QObjectif : CoAP a eté développée pour fournir une alternative Iégere et efficace a HTTP
pour les appareils |0T, qui peuvent avoir des ressources limitees en termes de mémoire et
de puissance de traitement.

= Caractéristiques principales :

« RESTful : CoAP suit le modele architectural REST (Representational State Transfer),
ce qui le rend similaire a HTTP en termes de style d'architecture. Cela permet une
interaction simple et cohérente avec les ressources sur le reseau.

« UDP : Contrairement a HTTP qui utilise TCP comme protocole de transport, CoAP
utilise UDP (User Datagram Protocol) pour réduire la surcharge liee a la gestion de la
connexion.

« Meéthodes similaires a HTTP : CoAP utilise des méthodes similaires a celles dHTTP,
telles que GET, POST, PUT, DELETE, pour effectuer des opérations sur les
ressources.
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MQTT

msm =y

e VA
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MQTT vs. CoAP

CoAP

™

“ciert [ cion: R o

b

| Sener Ry Ciient

4

Positionnement de HTTP et CoAP dans le
modele OSI

Mavigateur Web [ Applications M2M

HTTP CoAP
TCP UDP
IPVG
IPv4 [ IPVG
6LOVWPAN
umTS/ | 802.3 802.11 | 802.15.4
GPRS | Ethernet Wifi LoWPAN

H. El Fadil.

Application

Transport

Réseau

Fhysique et
Liaison de Données
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Voici quelgues-unes des principales bibliotheques et frameworks qui permettent
de mettre en ceuvre le protocole CoAP dans le développement d'applications 10T:

= Californium (Java)
= libcoap (C)

= CoAPthon (Python)
= node-coap (Node.|s)

= Microcoap (C)
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4.6. Le protocole LwM2M (Lightweight Machine-to-Machine)

= Concu pour étre léger, efficace et adapté aux | Device
appareils loT a faible puissance, LwM2M offre Application
des fonctionnalités de gestion a distance et de AV B4
communication entre les appareils et les LWM2M Server Objects
serveurs loT. - -J
= Repose sur une architecture client/serveur ou e = el
les appareils 10T (clients LwM2M) Onject/ Resouriopecess | DTS ot eS| S8
communiquent avec des serveurs LwM2M pour Reporting | UDFor SIS Bearer oy
échanger des informations.
=  LwM2M utilise le protocole CoAP (Constrained N B

Application Protocol) comme protocole de
transport pour la communication entre les
clients et les serveurs.

Objects
M2M Device

The Lightweight M2M architecture with LwM2M Server and LwM2M Client
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85%

50%
37%

eUICC LwM2M MQTT 6LowPAN LPWA Cellular loT

Source: IDATE DigiWorld - Key loT Technologies 2017

eUICC: embedded Universal Integrated Circuit Card.

|l s'agit d'une technologie de carte SIM embarquée dans des appareils (Liﬂmﬂ
électroniques, tels que les smartphones, les tablettes, les montres connectées, les

véhicules connectés, etc.
Peuvent étre programmees a distance pour changer de réseau mobile sans FITER
nécessiter de remplacement physique de la carte.

eUICC

AAAAN
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4.7. Le protocole OPC UA (Open Plateform Communication Unified Architecture)

= ['OPC UA est un standard de communication
industrielle qui facilite I'échange de données entre

Data Acquisition

les systemes informatiques utilisés dans les PLC, PAC, DCS, SCADA
environnements industriels. ikt
= OPC UA vise a améliorer l'interopérabilité entre les priver
Actuators v Sensors

differents systemes industriels, qu'ils proviennent

de différents fabricants ou gu'ils utilisent des ,

technologies et des protocoles de communication . Network - o)

variés /\»\5/*/ e
= OPC UA offre une architecture unifiée qui prend en k |E

charge divers types de données, de services etde | - E opc-cl‘i:n ;

fonctionnalites, ce qui le rend adapté a une large  OPC-Client e et

gamme d'applications industrielles, y compris la

surveillance en temps reel, la gestion des actifs, la

maintenance prédictive, etc
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Industrial Satellit
Interoperability:
From Sensor
into Cloud

3 X
Mobile Robot

Controller

Fieldbus A

Initiative for Field
Level Communications
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4.8. Le protocole WebSocket

= Le protocole WebSocket est un protocole de
communication bidirectionnelle et full-duplex qui
permet une communication interactive en temps Client

reel entre un navigateur web (client) et un serveur.

Handshake (HTTP Upgrade)

= Contrairement au protocole HTTP traditionnel qui
suit le modele de requéte-reponse, WebSocket connection opened
permet une communication continue et simultanée,

ce qui le rend particulierement adapté aux Bidirectional Messages S
applications nécessitant des mises a jour en temps open and persistent connection ®
reel, telles que les applications de chat, les jeux en

ligne, les tableaux de bord en direct, etc One side closes channel

connection closed
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